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INTRODUCAO

Atualmente, a impressdo digital é uma das varidveis mais empregadas para a identificacao
humana confidvel. Os pressupostos que fundamentam a sua utilizacdo estdo associados ao
fato de que cada individuo possui uma impressdao digital distinta de qualquer outro
(unicidade) e que suas estruturas ndo sofrem variacdo significante ao longo do tempo
(imutabilidade) (YONN, 2015). Na criminalistica, a andlise de impressdes digitais latentes,
isto é, aquelas que sdo deixadas de forma ndo intencional nos locais de crime e reproduzem
um arranjo das superficies da pele por meio da transferéncia de materiais presentes nas
polpas digitais que dependem da aplicacdo de métodos de revelacdao para se tornarem
visiveis, tém fundamental importancia para a identificacdo dos individuos no processo de
investigacdo de infracdes penais (EXPERT WORKING GROUP, 2012). Para tanto, faz-se
necessaria a coleta e o confronto dessa impressao digital, denominada como questionada,
com as impressdes de uma determinada lista de suspeitos armazenadas em um banco de
dados, denominadas padrdo (GIRELLI, 2015). Em funcdo da quantidade de registros nesse
repositério, a utilizacdo do sistema manual para a busca e identificacdo de impressdes
digitais pode tornar-se impraticavel (MOSES, 2011). Uma metodologia de exame de
impressdes latentes usual na area forense é o ACE-V (sigla em inglés de Analise,

Comparacdo, Avaliacdo e Verificacdo) (GIRELLI, 2015), a qual é realizada por meio das
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seguintes etapas: (i) a analise das propriedades e atributos da impressdo questionada
buscando por uma suficiéncia de informacdes e detalhes; (ii) a comparacdo da imagem
questionada com a padrdo para a definicdo das dareas comuns entre elas; (iii) a avaliacao
dessas dreas comuns objetivando a individualizacdo por um acordo de correspondéncias
onde sera decidido pela identificagdo, exclusdao ou inconclusdo do procedimento; e (iv) a
verificacdo, realizada por um segundo especialista, para garantir que o procedimento foi
realizado de forma correta (KRISH, 2013). Nesse contexto, devido a relevancia da prova
técnica fundamentada em impressdes latentes, os sistemas de busca automatizados
tornaram-se uma alternativa evolutiva indispensdvel para o confronto dessas impressdes em
um banco de dados numeroso. De fato, para aplicacdes de identificacdo em grande escala,
ndo ha nenhuma tecnologia de biometria que tenha desempenho semelhante as impressoes
digitais quando observados critérios como: maturidade da tecnologia, aceitacdo juridica e

custo. (DECHMAN, 2012).
OBIJETIVO

Este trabalho objetiva abordar aspectos da tecnologia AFIS (sigla em inglés de Sistema
Automatizado de Busca de Impressoes Digitais) na pesquisa de impressodes digitais latentes.
Para tanto serd descrita a forma de utilizacdo do AFIS, os beneficios e as suas limitagdes na

identificacdo de impressoes digitais latentes.
METODOLOGIA

Essa revisdo utilizou como base de pesquisa o repositério google académico com os
seguintes parametros: (i) argumento de busca: “AFIS”, “AFIS latent”, “AFIS benefits”, “AFIS
evaluation” e “AFIS limitations”; (ii) ano de publicacdo a partir de 2011; e (iii)

disponibilizacdo gratuita.
RESULTADOS E DISCUSSAO

Em um processo tipico de comparacao de impressdes digitais, o examinador utiliza o método
ACE-V para uma avaliacdo qualitativa e quantitativa de trés niveis de detalhes. O nivel 1

refere-se ao fluxo geral de linhas das cristas de friccdo. O nivel 2 corresponde aos caminhos

146

Acta de Ciéncias e Saude
Numero 05 Volume 01
2016



Utilizagdo de Sistemas de Busca Automatizados na Pesquisa de Impressées Digitais Latentes

individuais das linhas e a formacdo de mindcias como pontas de linhas, bifurca¢des e pontos.
O nivel 3 refere-se a estrutura da linha (formas e poros) e suas posicdes relativas (GIRELLI,
2015). Atualmente, os examinadores de impressoes latentes utilizam o AFIS para auxilid-los
na execuc¢do do ACE-V. O examinador realiza a extracdo manual das minucias da impressao
questionada. Em seguida, essas minucias sdao convertidas em um formato digital utilizado
para busca pelo AFIS. O AFIS, por sua vez, compara essas informacdes com o seu banco de
dados e devolve para andlise do especialista um conjunto de impressdes ordenadas por uma
pontuacdo de acordo com o grau de similaridade (KRISHNAMOORTHY, 2014). Embora o
valor numérico desta pontuacdo ndo seja conclusivo a respeito da comparacdo, ele é util
para estimar probabilidades relativas (GIRELLI, 2015). O AFIS tem como principal vantagem a
sua capacidade de processamento em grande escala. O AFIS Integrado nos EUA (IAFIS), por
exemplo, é capaz de pesquisar um repositério com dezenas de milhdes de registros e
retornar resultados em aproximadamente 10 minutos (EXPERT WORKING GROUP, 2012).
Ademais, essa automagdo mitiga erros causados por fatores humanos como: quando o
examinador falha em orientar apropriadamente a latente, acredita demasiadamente em um
determinado tipo padrdao que esta distorcido ou simplesmente deixa de observar
correspondéncias devido a fadiga ou falta de atencdo (HALL, 2014). Adiante nas
possibilidades de automacgdo, destacam-se os sistemas que dispdem de ferramentas de
busca da impressdo questionada, junto a sua base de dados, sem qualquer tipo de
intervencdo humana (KRISHNAMOORTHY, 2015). Apesar desses sistemas apresentarem
excelentes resultados para identificacdo de impressdes digitais obtidas em condigdes
controladas o mesmo ndo se aplica para a identificacdo de latentes. Os resultados da
extracdo automatica de minucias em impressées obtidas em condi¢des controladas (planas
ou roladas) comparados com o da extracdo em latentes mostrou que, no primeiro caso, o
sistema devolve a impressao correta com a pontuagdo mais alta em 94 ou 100% das vezes
(para planas ou roladas, respectivamente) enquanto que, no segundo caso, devolve em
apenas 48% das vezes (PUERTAS, 2010). Essa degradagdo de resultado decorre do fato de
gue muitas latentes: (i) sdo pequenas impressdes com uma parcela relevantemente pequena
da superficie de friccdo, (ii) possuem baixo contraste e claridade com distor¢des significantes
e (iii) possuem muito ruido de fundo (ARORA, 2015). Contudo, essa limitacdo pode ser
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mitigada pela identificagdo manual das minucias pelo examinador, previamente a submissao
de busca no AFIS. Nessa situacdo, o sistema devolve em 76% das vezes a impressao correta

com sendo a da pontuagao mais alta (PUERTAS, 2010).
CONSIDERACOES FINAIS

A utilizacdo da tecnologia AFIS tem se mostrado extremamente benéfica no suporte ao
exame de impressOes latentes ao prover meios eficazes de busca dessas impressdes em
banco de dados extremamente grandes. Muito embora a identificacao de latentes por
sistemas automatizados sem qualquer tipo de interven¢dao humana ainda seja muito
desafiadora e com resultados pouco precisos, a atuacdo sinérgica entre o especialista e o
AFIS aumentou dramaticamente a eficiéncia do processo de identificacdo e resolucdo de
crimes. Nesse contexto, este trabalho contribui para mostrar que um novo paradigma
podera surgir com o aprofundamento dos processos e tecnologias de identificacdo
automatizada das minducias, o qual podera resultar em um salto de eficiéncia equivalente ao

provocado pela introducdo da busca automatizada.
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