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INTRODUCAO

O abuso sexual é um grave problema social no Brasil que, segundo pesquisa do Ministério da
Saude publicada em 2012, é o segundo tipo mais comum de violéncia contra a crianca
(PORTAL BRASIL, 2012). As consequéncias de tais atos geram diversos transtornos fisicos e
psiquicos tanto no agente que sofre os excessos quanto na sociedade em si (RODRIGUEZ,
2015). A pornografia infantil é um tipo de violéncia sexual cometida contra menores de
idade tipificada como crime pelo Estatuto da Crianca e Adolescente (ECA), lei federal
8.069/1990, alterada pela lei 11.829/2008. De acordo com as estatisticas, os numeros
referentes a pornografia infantil estdo numa crescente (THOMPSON; 2009), apesar dos
inumeros esforcos realizados pelos aplicadores da lei mostrarem um aumento do nimero de
prisdes e indiciamentos criminais (SILVA, POLASTRO; 2014). Em 2014, a Central Nacional de
Denuncias de Crimes Cibernéticos considerou a pornografia infantil como o crime virtual
mais comum no Brasil (EXAME, 2014). J4 em 2015, a mesma central de denuncias recebeu e
processou 43.182 denuncias an6nimas de pornografia infantil envolvendo 17.433 paginas
distintas (das quais 5.142 foram removidas) hospedadas em 4.956 hosts diferentes,
conectados a Internet através de 3.956 numeros /Ps distintos, atribuidos para 54 paises em 5

continentes (SAFERNET Brasil; 2016). O dado apresentado prova que a problematica em
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questdao possui cunho mundial, pois por meio da internet ocorre a facil e imediata
distribuicdo desses conteudos, tornando a analise dos milhGes de materiais suspeitos
bastante desafiadora (ULGES, STAHL; 2011). Apesar de existirem maneiras comuns e
administrativas de prevencao, tais como: denuncia, legislacdo, tratados, cooperacado entre
policias e entidades, os aplicadores da lei ainda devem fazer uso dos meios tecnoldgicos e
computacionais para combater a alta demanda de andlises e o grande volume de
documentos digitais relacionadas a pornografia infantil. Nesse sentido, estudos e trabalhos
tém sido realizados em prol do desenvolvimento de tecnologias e técnicas

cientificas/forenses capazes de fortalecer essa luta de forma automatizada.
OBIJETIVO

Descrever a problematica existente nos crimes relacionados ao abuso sexual infantil,
explicando brevemente as principais abordagens para detec¢cdo automatica de pornografia

infantil em imagens digitais.
METODOLOGIA

Nesta revisdo, foram consultadas referéncias cldssicas e atuais, todas com dominio
pertinente ao assunto de crimes digitais, pornografia infantil e identificacdo automatizada de

pornografia infantil no meio digital.
RESULTADOS E DISCUSSAO

De acordo com Vitorino, Avila e Rocha (2016), as principais solucdes encontradas
atualmente para a deteccdo automatica de pornografia infantil podem ser divididas entre
quatro métodos: comparacdao de assinaturas Unicas de arquivos; deteccdo de pele nos
conteudos digitais; identificacdo de partes do corpo humano; e métodos de classificacdo por
conjunto de caracteristicas visuais. O método de andlise de assinaturas Unicas consiste em
atribuir a cada imagem (ou midia) ja evidenciada como sendo de Pornografia Infantil um

numero exclusivo — obtido pela funcao de hash do arquivo —, criando-se uma base de dados
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global de arquivos impréprios e conhecida pelas diversas autoridades aplicadoras da lei
(ULGES, STAHL; 2011). A partir dai, a cada apreensdo de arquivos suspeitos é calculada a
assinatura Unica dos mesmos, sendo, em seguida, confrontada com os registros ja existentes
definidos como ilegais. Tal metodologia também pode ser empregada continuamente no
monitoramento de redes de transferéncia de arquivos entre usudrios (peer-to-peer),
verificando o trafego das midias com assinatura Unica ja conhecida e registrada. A utilizacdo
da analise das assinaturas Unicas possui a limitacdo de apenas ser aplicavel aos arquivos ja
catalogados. Nao pode ser usada nos novos casos ainda ndo descobertos, assim como com
imagens editadas, pois estas possuem hash diferente das imagens originais cadastradas no
banco de dados. As técnicas baseadas na detec¢dao de pele e identificacio de partes do
corpo possuem como pressuposto que o conteudo visual das imagens de pornografia infantil
a ser destacado é, em grande parcela, composto de pele e formato humano. Sendo assim,
faz utilizacdo de mecanismos de filtros para deteccdo de pele infantil em conjunto com o uso
de algoritmos computacionais para percep¢ao de nudez (DA SILVA ELEUTERIO, DE CASTRO
POLASTRO; 2010). Destaca-se aqui o trabalho de repercussdo mundial denominado
NuDetective. As abordagens baseadas no método de detec¢cdo de pele possuem um grande
limitador ja apresentado em trabalhos cientificos e demonstrado empiricamente: a
ocorréncia de falsos positivos. Essa caracteristica pode facilmente ser observada, uma vez
gue a exposicdo de pele (ou a exposicao explicita de érgdos genitais) em arquivos digitais
ndo esta necessariamente relacionada a pornografia infantil. No entanto, estudos mostram
que, apesar da limitacao, ferramentas desse tipo tém sido utilizadas como um filtro inicial
para agrupamento de arquivos suspeitos, sendo largamente utilizadas de forma
complementar em cenas de crime pelo mundo forense (SILVA, POLASTRO; 2014). Devido as
limitacOes descritas nos dois primeiros métodos apresentados, varias pesquisas tém seguido
no sentido de utilizar meios de extragdo e classificagao de caracteristicas visuais (VITORINO,
AVILA, ROCHA; 2016). Tal metodologia é, em resumo, um processo de extracdo de
informagdes em imagens para reconhecer padrdes e objetos homogéneos que sdo utilizados

para mapear areas de imagens sob investigacdo que correspondam aos temas de interesse.
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Essa metodologia utiliza conceitos de aprendizado de maquina (Machine Learning) pelo qual
se faz o treinamento das ferramentas computacionais para identificar de forma automatica

as regides de interesse nas imagens suspeitas, por exemplo, identificar pornografia infantil.
CONCLUSAO

Dentro de cada uma das abordagens descritas, existem diversos trabalhos especificos para o
cumprimento do objetivo de detec¢dao automatica de pornografia infantil no meio digital.
Apesar de existirem iniumeras metodologias para a andlise forense, todas possuem certos
niveis de limitagdo. Entretanto, no caso a caso, as técnicas e ferramentas disponiveis estdao
sendo empregadas com o objetivo comum. O combate aos crimes de abuso sexual infantil
continuam e continuardao sendo um problema em aberto, dependente do surgimento e

evolucdo de novas metodologias e tecnologias.
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