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INTRODUCAO

Nas ultimas décadas, houve enorme crescimento da utilizacdo de imagens digitais devido a
evolucdo das cameras e a presenca delas nos celulares. Simultaneamente, também se
observou o incremento do uso de softwares de edicio de imagem em virtude da
popularizacdo e barateamento de programas de edicdo, como o photoshop. A partir dessa
popularizacdo da tecnologia digital, tornou-se cada vez mais comum a manipulacdao de
fotografias digitais, dificultando o atesto de sua autenticidade (SWAMINATHAN; WU; LIU,
2008). AdulteragGes em imagens, na maioria das vezes, sao feitas com o intuito de melhorar
sua qualidade visual e estética. Contudo, ha intervencbes feitas com o fito de iludir os
destinatdrios do documento digital em relacdo ao seu verdadeiro conteudo (SILVA; ROCHA,
2011). Essas alteracdes nas fotografias costumam ser feitas por meio da mescla, que
consiste na mistura de duas imagens, ou da clonagem, a qual consiste na utilizacao de
pedacos da mesma imagem para esconder ou aumentar a quantidade de objetos (ROCHA et
al.,, 2011). As implicagGes da adulteracdo de fotos ultrapassam o mero dissabor com a
potencial imprecisdao do documento, podendo inclusive dar origem ou embasar contestacdes
judiciais. Dessa forma, mostra-se importante a conceituacdo de documento: objeto corporal
resultado da atividade humana capaz de conservar vestigios e que, por meio da apreensao
de sinais graficos, luz ou som, pode representar, de forma permanente, um fato existente

fora de seu conteudo ao observador. Igualmente relevante é a analise do vocabulo sob o
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prisma juridico, no qual representara prova documental, ou seja, a afirmagao de um fato
escrita ou gravada, como em um contrato ou em uma fotografia (NEVES, 2016). A fotografia
digital se enquadra, desse modo, como espécie de prova documental, conforme disposicao
do §12 do art. 422 do Novo Cddigo de Processo Civil, Lei 13.105 (BRASIL, 2015). Tal
dispositivo, juntamente com o art. 225 do Cddigo Civil, Lei 10.406 (BRASIL, 2002), determina
que a fotografia faz prova daquilo que reproduz, mas, caso seja contestada, deve-se
apresentar sua autenticacao eletronica ou, ndao sendo possivel, deve ser realizada sua pericia
(ARAUJO, 2010). E importante ainda destacar que, excetuado o artigo 241-C do Estatuto da
Crianca e Adolescente (ECA), Lei 8.069 (BRASIL, 1990), que proibe a adulteragdao, montagem
ou modificacdo de fotografia, video ou qualquer outra forma de representacdo visual
relacionada a simulacdo de crianca ou adolescente em cenas de sexo, ndo h3d
regulamentacdo da manipulagdo fotografica. Observe-se que, ainda assim, a conduta pode
ser enquadrada em outros crimes, como a injuria e a difamacdao (AUAD, 2013). Apesar da
inexisténcia de tipificacdo especifica da conduta de adulteracdo de imagens, é inegavel que
ela pode impactar fortemente a sociedade, a exemplo do que aconteceu em abril de 2009,
quando foi forjada ficha criminal de Dilma Rousseff, até entdo Ministra da Casa Civil (SILVA;
ROCHA, 2011). Existe a necessidade de diferentes técnicas para identificar cada estilo de
alteracdo grafica, uma vez que adultera¢des de alta qualidade ndo sao detectaveis a olho nu

(FARID, 2008).
OBJETIVO

Devido ao numero crescente de fotografias digitais adulteradas, este estudo tem por
objetivo levantar técnicas capazes de contribuir amplamente no campo da ciéncia forense

detectando fraudes em fotografias digitais.
METODOLOGIA

Foi realizada pesquisa no banco de dados do Google Académico utilizando com as palavras-

chave: “autenticidade fotografica”, “fraudes fotograficas”, “pericia digital” e “pericias
fotograficas”. Entre os trabalhos encontrados, foram escolhidos os mais relevantes, recentes

e que abordam diferentes técnicas de reconhecimento de fraudes fotograficas.
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RESULTADOS E DISCUSSAO

Uma primeira forma de garantir que um arquivo digital nao foi alterado é a criagdo de uma
assinatura digital do arquivo, a chamada HASH. Qualquer modificacdo feita no arquivo
depois da criagdao da HASH ird substitui-la, permitindo a detecg¢ao da fraude. Portanto, trata-
se de uma boa técnica para se utilizar na cadeia de custédia de documentos digitais
(SAMPAIO, 2007). Ja para o inicio de uma investigacao a respeito da autenticidade de uma
fotografia digital, é conveniente a utilizagdo da andlise do Exif (Exchangeable image file
format), que é anexado a imagem pela prdpria camera. Este arquivo apresenta informacdes
importantes para a pericia, como o fabricante, o modelo da camera, a localizagdo na hora da
fotografia (via GPS) e a utilizacdo ou ndo de flash. Contudo, a analise do Exif se mostra
invidvel em alguns casos, tendo em vista que diversos programas de transferéncia o
descartam para reduzir o tamanho do arquivo. Em relacdo a deteccdo de mesclagem, uma
das técnicas mais utilizada é a andlise de luz e sombra. Como na mesclagem sdo utilizadas
duas imagens diferentes para criar uma nova, é improvavel que ambas apresentem fontes
luminosas nas mesmas posi¢des. Assim, foram desenvolvidos algoritmos que calculam a
origem da luz em diferentes objetos. Caso haja diferenca, serd esta a prova de que houve
alteracdo (ROCHA et al., 2011). Ainda no caso da mesclagem, para que as duas imagens se
encaixem de maneira que parecam pertencer a mesma foto, s3o feitos o
redimensionamento e a rotacdo das imagens (POPESCU; FARID, 2005). Estas operacdes
geram uma correlacdo entre os pixels da parte adulterada identificavel por meio do
algoritmo matematico de maximizacdo da expectativa (EM), tornando possivel encontrar
evidéncias de adulteracao (ARAUJO, 2010). Quanto a clonagem, uma forma de detectd-la em
uma imagem é por meio da pesquisa exaustiva, na qual é procurada, parte a parte da
imagem, uma cdpia dela. Nao obstante, outra forma mais eficiente é a técnica de utilizacao
de uma janela que percorre toda a imagem calculando a transformada discreta de cosseno.
Por meio desta técnica, fica vidvel, de forma mais célere, detectar inclusive cépias nao
exatas (ROCHA et al., 2011). As cameras digitais comuns utilizam a matriz de Bayer ao
fazerem o registro das cores, ou seja, sé é feita a captura do valor da luminescéncia de uma

cor por pixel. Como as fotografias possuem trés cores por pixel (vermelho, verde e azul), as
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outras cores sdo obtidas por interpolacao, o que gera uma correlacdo entre pixels vizinhos.
Portanto, ao se fazer qualquer mudanca na fotografia original perde-se essa correlacdo entre
os pixels, o que é um forte indicio de adulteragdo (SWAMINATHAN; WU; LIU, 2008). H4 ainda
outro método, que utiliza os olhos da pessoa fotografada. Apesar das iris dos olhos serem
circulares, quando uma pessoa aparece na foto deslocada do centro dptico, seus olhos ficam
ligeiramente elipticos. Portanto, se uma pessoa apresenta os olhos com o formato diferente
do esperado para a posicdo em que ela se encontra, pode-se concluir que essa pessoa foi
colocada ali a partir de outra foto ou que a mudaram de posicao. Esse procedimento
também pode ser utilizado para outros objetos com o formato conhecido (FARID, 2008).
Igualmente por meio dos olhos, é possivel analisar a iluminacdo que forma pontos brancos
nos olhos e, dependendo da posicao desse ponto, estimar a posicdo da fonte de luz. Assim,
examinando-se todos os olhos de uma fotografia, e identificando-se alguma diferenca de
iluminacdo ambiente entre eles, haverd prova de adulteracdao (FARID, 2008). Outro método
utilizado pela pericia de imagens é a utilizacdo de algoritmo que detecte a dupla compressao
em JPEG, uma vez que fotos ndo adulteradas normalmente passam apenas uma vez pelo
processo de compressdao (ARAUJO, 2010). Existe também a possibilidade de se verificar a
autenticidade de uma imagem a partir das peculiaridades das lentes das cameras. As lentes
possuem diferentes indices de refracdo para diversos comprimentos de ondas luminosas, o
gue é chamado de aberracdo cromatica. Essa aberracdo cromatica é proporcional a distancia
do centro dptico, sendo viavel estimar tal aberragdo. Ao se mudarem as posi¢cdes de objetos
na imagem ou acrescentarem objetos, as aberra¢des cromaticas das partes alteradas fogem
do padrdo do resto da foto (JOHNSON; FARID, 2006). Outro procedimento muito utilizado é
o da analise dos ruidos das fotografias. As fotografias digitais possuem ruido espalhado
uniformemente, porém na falsificacdo é comum a adicdo de ruidos para esconder
imperfeicdes e, com isso, tornando o padrao de ruido inconsistente, denunciando a regido
fraudada (ARAUJO, 2010). Por fim, foi desenvolvida outra forma de garantir a autenticidade
da fotografia, que é a insercdo de uma assinatura especial que ndo se modifica mesmo com

a compressao JPEG (LIN; CHANG, 2001).
CONCLUSAO
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Com as facilidades presentes nos novos softwares, a tendéncia é de que as fraudes em
fotografias digitais continuem a aumentar. Contudo, existem multiplas técnicas que, juntas,
proporcionam relevante conjunto de ferramentas para desmascarar as manipulagdes

graficas.
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