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INTRODUCAO

Técnicas que possibilitam a identificacdo de individuos vém ganhando espaco no campo da
policia cientifica e os estudos realizados tém gerado procedimentos cada vez mais
aprimorados. O campo da biometria vem trabalhando em pesquisas tecnoldgicas que
identifiquem pessoas de forma eficiente e segura (MARIN et al., 2003). Entre as técnicas de
reconhecimento biométrico, as mais utilizadas atualmente sdo as baseadas em imagens da
iris e das impressoes digitais (FREITAS, 2016). Todavia, dentre as limitagcdes dessas técnicas,
uma merece especial destaque: a necessidade de cooperacdo do usuario, visto que o
individuo precisa estar ciente e aceitar se submeter a analise (BOWYER; CHANG; FLYNN,
2006). Tendo isso em vista, o reconhecimento facial (RF) surge como alternativa interessante
por se tratar de uma técnica ndo invasiva, possivel de ser realizada em qualquer pessoa,
mesmo sem que esta esteja disposta a cooperar (DRIRA et al.,, 2013). Atualmente, o RF
também é utilizado para identificagdo de criminosos, como no caso de racismo ocorrido
contra o goleiro do Santos em 2014 (SALTIEL; MORAES, 2014) e no caso de terrorismo na
Maratona de Boston em 2013 (SOYAMA, 2014). No aeroporto de Brasilia, desde o dia 28 de
julho de 2016, o RF ¢é utilizado para combater traficantes e contrabandistas
(RECONHECIMENTO... 2016). Conquanto, apesar das décadas de pesquisa sobre RF, varios
desafios persistem, tais como: falta de iluminacdo, posicdo do rosto, expressdes faciais e
oclusdo (ELAIWAT et al., 2015). Entretanto, foi constado que, ao utilizar imagens em trés

dimensées (3D), as limitagGes, como a falta de iluminacdo e a posicdo do rosto, ndo
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prejudicam de forma significativa a anadlise final (GANGULY; BHATTACHARIJEE; NASIPURI,
2014) e sdo obtidas informacdes adicionais sobre a geometria facial, que permitem a

compilagdo de dados ainda mais precisos (MOHAMMADZADE; HATZINAKQOS, 2013).
OBIJETIVO

Devido ao numero limitado de trabalhos que abordem o RF 3D como importante ferramenta
da biometria forense, este estudo tem por objetivo levantar dados cientificos que apontem
o uso da técnica de RF, como uma alternativa de método biométrico seguro e preciso, capaz

de contribuir amplamente no campo da ciéncia forense.
METODOLOGIA

Foi realizada pesquisa nos bancos de dados ScienceDirect e Google Académico utilizando
como palavras-chave: “reconhecimento facial”, “3D”, “biometria” e “identificacdo humana”.
Entre os trabalhos encontrados, foram escolhidos os mais relevantes e recentes, e que

abordam como tema principal técnicas de RF 3D.
RESULTADOS E DISCUSSAO

Os sistemas de RF podem funcionar de duas formas: verificacdo ou identificacdo. O primeiro
€ mais simples, no qual é feita a comparacao da face alvo com apenas uma imagem
previamente registrada, verificando-se se aquela corresponde ou ndo a esta. Ja a
identificacdo contrapde o rosto de entrada com todas as imagens de um banco de dados, o
gue leva a uma maior probabilidade de erro (BOWYER; CHANG; FLYNN, 2006). Contudo,
ambos sistemas funcionam de maneira semelhante e geralmente apresentam como passos:
aquisicdo de dados - momento em que é capturada a imagem que sera analisada; pré-
processamento - etapa na qual a imagem é tratada para diminuir a quantidade de ruido;
extracdo de caracteristicas - fase na qual é feita a retirada de informagdes que serao
utilizadas no RF; e classificagdo — momento em que o sistema identifica ou recusa a face de
entrada (FREITAS, 2016). A aquisicdo de imagens 3D pode ser feita por uma camera
estereoscdpica (BETTA et al., 2015), ou seja, mediante duas fotos distintas tiradas por duas

cameras iguais fixadas lado a lado com uma distancia estabelecida - a técnica consiste em
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encontrar os mesmos pontos em ambas as imagens e calcular a disparidade (diferenca de
posicoes) entre eles. Utilizando a trigonometria e o valor da disparidade, é possivel
encontrar a distancia das cameras para cada ponto. Esse tipo de aquisicio pode ser
implementada em tempo real devido a capacidade de aceleracdo do algoritmo via hardware
(DINIZ; DEMARCHI, 2014). Também é possivel fazer a modelagem tridimensional da face a
partir de video ou de uma sequéncia de fotos, utilizando algoritmos mais complexos
(LEVINE; YU, 2009). Uma terceira forma de aquisicdo de imagens 3D é a SORFACE. Essa
técnica consiste na emissdo de padrao luminoso que, ao ser refletido por algum objeto, é
capturado por uma camera. Ao se analisarem as diferengas nos padrdes, torna-se possivel
modelar o objeto em 3D (MARIN et al., 2003). De toda forma, a aquisicdo de imagens
tridimensional mais comum ocorre pelo uso de sensores infravermelhos como o Kinect
(FREITAS, 2016), os quais calculam a distancia pelo tempo de reflexdao. Para a extracdo de
caracteristicas, existe uma técnica de deteccdo de pontos de referéncia 3D que consiste em
encontrar os cantos interiores e exteriores dos olhos, a ponta do nariz, os cantos da boca e
os extremos das bochechas (PASSALIS et al., 2011). Em um estudo que utilizou tal processo,
foi obtida uma identificagdo positiva em 99% dos casos (KAKADIARIS et al., 2016). Uma outra
técnica de extracdo de caracteristicas, que foi desenvolvida com o intuito de ter maior
eficiéncia ao reconhecer faces com diferentes expressdes faciais, é a Assinatura Radial
Angular, um sistema de RF invaridvel a expressdes que obteve 97,8% de verificacGes
corretas. Esse método define algumas curvas que possuem como origem a ponta do nariz e
vao em direg¢des radiais sobre as regides semi-rigidas da face e, como resultado, apresenta
um conjunto de pontos em 1 dimensdo (LEl et al., 2014). Uma outra forma que além de
extrair caracteristicas permite também classifica-las é através de uma rede neural artificial
(RNA). Uma RNA é um modelo de circuitos eletronicos inspirado na estrutura dos neurénios
bioldgicos, construido de forma que, através de um treinamento, seja capaz de aprender.
Portanto, a RNA utilizada em RF é treinada para identificar um rosto. Essa técnica obteve
100% de acerto em um pequeno banco de dados, apresentando boa tolerancia a ruidos e
com a vantagem de que, depois de feito o treinamento, o gasto computacional é muito
baixo. Contudo, o grande problema dessa técnica é a necessidade desse treinamento, que
utiliza grande quantidade de recursos computacionais (MARIN et al., 2003).
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CONCLUSAO

E fato que o uso de cameras e imagens digitais vem crescendo exponencialmente durante os
anos. As cadmeras sao de facil acesso, estando disponiveis desde de aparelhos celulares, bem
como de vigilancia. Com isso, diversas técnicas de RF estdo surgindo, sendo aprimoradas e,
gracas os avancos da computacdo, podem cada vez mais se tornar aliadas da pericia forense.
Deste modo, este trabalho traz uma contribui¢do relevante ao abordar um tema ainda
pouco explorado, mas que possivelmente, podera contribuir muito com a biometria forense

na atualidade.
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