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INTRODUCAO

A Computacdo forense é uma arte de descobrir e recuperar informagdes sobre um fato, de
tal forma, a tornda-lo admissiveis em tribunal (YASINCAC, MANZANO, 2001). Por meio desse
conceito, é possivel verificar a importancia que a computacdo forense tem na busca da
verdade dos fatos, sendo esse um motivo relevante para revisar suas etapas, seus aspectos,

e aplicagdes.
OBIJETIVO

Descrever o processo de computacdo forense, explicando brevemente os aspectos

relevantes de cada etapa deste processo.
METODOLOGIA

Nesta revisdo, foram consultados referéncias classicas, todas com dominio pertinente ao

nosso assunto: computacdo forense e suas etapas.
RESULTADOS E DISCUSSAO

Segundo DAN FARMER (2012), a Pericia Computacional Forense trata da captura e andlise de
evidéncias, tanto quanto possivel e livres de estarem distorcidas ou tendenciosas, de tal
forma, a reconstruir determinados dados ou o que aconteceu num sistema no passado. De

acordo com Eleutério e Machado (2001), a Computacdo Forense tem quatro etapas
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principais: Coleta, Exame, Analise e Relatdrio. Na etapa coleta, o objetivo dessa primeira
etapa é identificar, isolar, etiquetar, registrar e coletar os dados e evidéncias fisicas
relacionadas com o incidente que estd sendo investigado, enquanto estabelece e mantem a
integridade das provas. No exame: identificar e extrair as informacgdes relevantes a partir dos
dados coletados utilizando ferramentas e técnicas forenses adequadas. Na analise: Analisar
os resultados do exame para gerar respostas Uteis para as questdes apresentadas nas fases
anteriores. Em Relatério (Resultados): inclui encontrar relevancia para o caso. Nessa etapa
também é redigido o laudo pericial, o qual deve ter conclusdo imparcial, clara e concisa;
deve ter exposto os métodos utilizados na pericia, e deve ser de facil interpretacdao por uma
pessoa comum, de conhecimento médio (ELEUTERIO; MACHADO, 2011). A seguir, serdo
apresentados os principais aspectos que acontecem nas Etapas supracitadas. Aspectos
relevantes da Etapa de Coleta: de acordo com LILLARD et al (2010) é fundamental que os
dados volateis (aqueles que constam na memodria RAM ou trafegando em rede de
computadores), possiveis fontes de evidéncias digitais, permanecam coletados e
preservados corretamente, de maneira a garantir que ndo seja alterado. Nessa fase de
preservagao e coleta que sera possivel buscar elementos (dados, midias de armazenamento,
entre outros) de maneira a consolidar uma base investigativa para as fases seguintes da
pericia. De maneira geral, os exames forenses devem ser efetuados em cima de duplicatas
idénticas, as quais sdo obtidas dos materiais questionados originalmente apreendidos e
submetidas a exames forenses. Dessa forma, deverdo ser aplicadas ferramentas e técnicas
que efetuem uma cépia fidedigna dos dados e mantenham a integridade do material
apreendido. (ELEUTERIO; MACHADO, 2011). Segundo BATTULA (2000), Imagem e
Espelhamento sdo técnicas de duplicacdo/copia utilizadas na fase de coleta. Existem ainda
muitas ferramentas em hardware que ajudam na preservac¢ao dos dados no momento da
realizacdo da Imagem ou do Espelhamento, entre eles, os destaques sao os duplicadores
forenses e os bloqueadores de escrita. Em relacdo a coleta de dados volateis, segundo
LILLARD et al (2010), a fase de coleta de evidéncias digitais para realizar uma pericia forense
computacional é dividida em dois grupos, separados de acordo com a volatilidade dos
dados: Grupo post-mortem, a coleta é realizada sobre fontes ndo volateis, (que independam
de energia para armazenar os dados) e grupo em vida (coleta live), nesse as informacdes
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digitais sdo coletadas em fontes volateis(armazenagem temporaria). Segundo Eleutério e
Machado (2001), embora as atividades do tipo post-mortem sejam consideradas imensa
maioria nos exames periciais, todavia, em alguns casos, é fundamental a coleta Live, por
exemplo, em situagdao que a evidéncia estda em uma memodria RAM do computador ou
trafegando em uma rede de computadores. Aspectos relevantes da Etapa de extragao:
segundo LILLARD et al (2010), depois de finalizada a etapa de coleta, a proxima etapa é
extrair dados / informacgdes relevantes para uma posterior andlise. Nessa etapa, é extraido e
avaliado o qué pode ser importante para a investigacdo. Nesse ponto, podem ser
encontradas evidéncias inacessiveis, devido a protecdo por senha, criptografia, ou prévia
exclusdo do dado. No processo de extracdo, duas técnicas se destacam: o Data caving, e a
indexacdo de dados. De acordo com Eleutério e Machado (2001), Data Carving, que na
computacao refere-se a recuperacgado de arquivos apagados, é uma técnica realizada através
da localizacdo de assinaturas conhecidas (por exemplo, cabecalhos que contém a
identificacdo do tipo de arquivo). Ja a indexacdo é uma técnica de organizagdo/arrumacao
de dados. Essa técnica envolve a criacdo de estruturas de dados associados aos documentos
de uma determinada colegao, de forma que possa ser acessado posteriormente com indices,
gerando mais velocidade no acesso dessas informacdes. Muitos softwares de computacao
forense trabalham com indexacdao de dados, dentre estes, destaca-se o FTK e o Encase.
(BATTULA, 2000). Aspectos relevantes da Etapa de analise: De acordo com Almeida (2011),
esta etapa consiste em examinar os dados/informagdes extraidos da etapa de extracgdo, e
em seguida identificar evidéncias digitais, verificando a relacdo com o fato apurado. Apds a
identificacdo e avaliacdo das evidéncias encontradas no material questionado, é possivel
responder as perguntas feitas pela autoridade solicitante. Dessa forma, é importante que o a
autoridade solicitante busque sempre detalhar o qué procura, descrevendo no maximo de
detalhes possivel. De acordo com Eleutério e Machado (2001), sobre a analise em
dispositivos de armazenamento, um disco rigido, nos padrdes atuais de tamanho, por menor
gue seja esse tamanho, em geral, contem milhdes de arquivos, todavia, analisar o conteldo
de todos esses arquivos pode consumir muito tempo, tornando o exame pericial inviavel.
Nesse sentido, diversas ferramentas, técnicas e procedimentos podem ser usados para
tornar a fase de na analise mais eficiente e viavel.
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CONCLUSAO

Computacdo forense é a fonte para encontrar a evidéncia da cena do crime através das
evidéncias digitais. A equipe forense computacional trabalha em processo que inclui a
identificacdo, coleta, preservagdao, analise e relatdrio. Este processo funciona de forma
eficiente para ajudar diversos tipos de investigacdo. Muitas sdo as técnicas e ferramentas

envolvidas nesse processo.
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